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4 saker som kan hjalpa dig

att folja NIS-direktivet

Nyckeln till att arbeta med NIS-direktivet ar att ha ett systematiskt och kontinuerligt arbete

med informationssékerhet. Vi har listat fyra saker som kan hjélpa dig att komma igéng!

1. Gor en analys

Verkligheten é&r att alla delar av din organisation
inte kan ha det hégsta skyddet. Det ér dérfér du
maste balansera tillgdngar, hot, risker och riskaptit
fér att hitta rétt &tgérder. | allménhet ér de mest
kénsliga delarna av en organisation data-
dverféringar mellan nétverk och doméner.

Du méste bestémma vilken information som &ér
viktigast att skydda. Nér man arbetar med ett
strukturerat, riskbaserat informations-

2. Skapa en policy

Efter att ha gjort analysen ska mélet fér
organisationens arbete med informationssékerhet
dokumenteras i en policy. Du ska dér ha ett
strukturerat f6rhaliningssétt fér att fill exempel
klassificera uppgifter, analysera risker och vidta
rimliga sékerhetsétgérder. Du ska ocksé tydliggéra

3. Skydda era tillgangar

Efter att ha skapat en policy ér det dags att ta reda
pd& hur du behéver skydda din viktigaste information
— och till vilken grad. Det ér givetvis av stor vikt att de
nétverk och informationssystem som anvénds fér
samhéllsviktiga tji@nster uppfyller kraven pé
informationssékerhet. Nér de risker som finns har
identifierats bér alla resurser som behévs fér att

sdkerhetsarbete identifierar man information som
bor skyddas sé att rétt dtgérder kan prioriteras. Nér
du gér en analys kan du évervéga féljande fragor:
1. Vilka delar ér mest kritiska fér produktionen?

2. Vilka delar &r mest sérbara fér attacker?

3. Vilken information &r viktigast att skydda?

4. Gér du tillréckligt for att skydda den?

5. Vilken &r den rétta skyddsnivan?

organisationens ansvar fér arbetet med
informationssdkerhet. Du bér skapa en gedigen
incidenthantering fér informationen i dessa system
och en plan fér hur incidenter ska hanteras och hur
verksamheten ska gé tillvéga efter en incident.

kunna utféra arbetet sdkerstéllas och det ska dven
sékerstallas att arbetet anpassas och utvérderas. Det
&r nu dags att hitta ratt produkter/Idsningar fér att
skydda din information — du kan behéva [8sningar
fér kryptering eller nétverkssegmentering, och
kanske p& en hégre niva.

4. Arbeta kontinuerligt med informationssékerhet

Det ér viktigt att utbilda medarbetarna och se till att
de férstér hur arbetet ska utféras och vad deras roll
ar. Du bér ocksa se till att implementera en stark
sékerhetskultur. Du ska éven ha en gedigen
incidenthantering fér informationen i dina system
och en plan fér hur incidenter ska hanteras och hur

verksamheten ska gé tillvéga efter en incident. Du
bér arbeta strukturerat och metodiskt med
informationssdkerhet enligt vedertagna
standardiserade ramverk (standard ISO 27000 eller
motsvarande).
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Advenica tillhandahéller expertis, hég assurans och
cybersdkerhetslosningar i varldsklass for kritisk data-in-
motion upp till Top Secret-klassning. Med oss stérker
ladnder, myndigheter och féretag informationssakerheten
och digitaliserar ansvarsfullt. Bolaget grundades 1993 och

har EU-godkénnande pé& hégsta sakerhetsnivd. Vara unika

produkter designas, utvecklas och ftillverkas i Sverige.
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